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1 Einleitung

Betrug, Diebstahl, Unterschlagung, Korruption, Datenklau — Mitarbeiter und Externe
haben viele Moglichkeiten, ein Unternehmen zu schidigen. Und dies passiert tiglich. Die
dadurch verursachten materiellen Schiden sind immens und werden allein fiir Deutsch-
land auf bis zu 100 Mrd. EUR pro Jahr geschitzt,' wobei der einzelne Schadensfall bei
Banken und Finanzdienstleistern mit durchschnittlich rund 6,8 Mio. EUR? beziffert
wird. Hinzu kommen noch die immateriellen Schiden, insbesondere der Reputations-
schaden, der beim betroffenen Unternehmen regelmiflig zu erheblich héheren Auswir-
kungen im Verhiltnis zu Kunden, Geschiftspartnern, Behérden und Mitarbeitern fiihrt.

Jede Branche und jede Hierarchieebene kann von Wirtschaftskriminalitit betroffen sein.
Und obwohl die Dunkelziffer bei diesen Regelverstoflen bis zu 90% betragen soll, wird
in den Medien laufend tiber neue Fille und die betroffenen Unternehmen berichtet.

Die Gefihrdung des Unternehmenserfolgs durch Regelverstofle ist latent vorhanden.
Deshalb haben sich seit Jahren die Anforderungen an das Risikomanagement der Unter-
nehmen und deren Sorgfaltspflichten kontinuierlich erhoht. Infolgedessen wurden die
organisatorischen Pflichten immer genauer definiert. Dies hat dazu gefiihrt, dass als Teil
des Risikomanagements ausdricklich auch die Betrugspravention gefordert wird.

2 Grinde fiir Hinweisgebersysteme

Nach den Erkenntnissen der Ermittlungs- und der Aufsichtsbehorden sowie der Wirt-
schaftspriifungsgesellschaften sind bei rund der Hilfte aller Fille von Wirtschaftskrimi-
nalitit interne Titer, also Mitarbeiter, beteiligt — und einzelne Kollegen wundern sich
tiber Sonderlichkeiten. Dennoch herrscht grofles Schweigen, selbst wenn sich konkrete
Verdachtsmomente ergeben, weil alle Mitarbeiter grundsitzlich sehr loyal gegeniiber
Vorgesetzten und Kollegen sind.” Sie fiirchten aber auch Repressalien, wenn sie ihre Be-
denken offen aussprechen wiirden, oder haben die Sorge, nicht ernst genommen zu wer-

den.

! KPMG AG, Wirtschaftskriminalitit in Deutschland 2016 und 2018; Gemifi Bundeslagebilder
Wirtschaftskriminalitit des Bundeskriminalamts: 2017: 3,7 Mrd. EUR, 2016: 3,0 Mrd. EUR,
2015: 2,9 Mrd. EUR, 2014: 4,6 Mrd. EUR,, s.a. Bundeslagebild Korruption 2017.

? PricewaterhouseCoopers AG/Martin-Luther-Universitit Halle-Wittenberg, Wirtschafts-
kriminalitit — Banken und andere Finanzdienstleister, Mirz 2015.

* PricewaterhouseCoopers AG/Martin-Luther-Universitiat Halle-Wittenberg, Wirtschafts-
kriminalitit in der analogen und digitalen Wirtschaft 2016 und Wirtschaftskriminalitit 2018,
Mehrwert von Compliance — forensische Erfahrungen.
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Ziel eines Hinweisgebersystems ist es, das Schweigen von aufmerksamen Kollegen zu
indern und die Hemmschwelle fir Hinweise zu minimieren, um die Privention gegen
strafbare Handlungen und sonstige Regelverstofie sowie deren Aufklirung zu erreichen.

2.1 Allgemeine Griinde

Jeder im Unternehmen — die Geschiftsleitung und die Mitarbeiter — hat ein Interesse
daran, dass der Arbeitgeber nicht geschidigt wird — letztlich werden Arbeitsplitze gesi-
chert, wenn Schidigungen des Instituts vermieden werden. Auch kleine Schadensfalle gilt
es zu verhindern, denn sie sind haufig der erste Schritt zu groflerem Fehlverhalten und
konnen zu Abhingigkeiten sowie Schiden fithren, die grundsitzlich alle treffen. Zur
Verhinderung und zur Aufklirung von Schadensfillen ist ein Hinweisgebersystem — das
zeigt die Praxis — ein gut geeignetes Instrument. Hierdurch lassen sich zusitzlich zu den
bestehenden firmeninternen Berichtswegen* Informationen und Verdachtsmomente
iiber Risiken und Fehlverhalten im Unternehmen leichter nutzbar machen, sodass Schi-
den verhindert oder zumindest verringert werden.

Voraussetzung ist, dass das Hinweisgebersystem im Unternehmen transparent geregelt
und offensiv kommuniziert wird sowie dass Vertraulichkeit garantiert ist. Eine gute Basis
dafiir ist eine Unternehmenskultur der Offenheit, des Vertrauens und der Transparenz.
Abhingig von der Ausgestaltung ist das Hinweisgebersystem ein Beleg dafir, wie stark
ein Unternehmen an der Aufdeckung von Missstinden im eigenen Unternehmen inte-
ressiert ist.”

Die haufig geduflerte Sorge, dass Hinweisgebersysteme zur — selbstverstindlich uner-
wiinschten — Denunziation von Kollegen fithren, ist erfahrungsgemaf unbegriindet.

Es ist die klare Tendenz zu erkennen, dass Hinweisgebersysteme bzw. Whistleblowing
weiter zunehmen werden. Fiir jedes Unternehmen wird es sich auch positiv auswirken,
wenn dort ein die Vertraulichkeit wahrendes Hinweisgebersystem eingefithrt wird.
Dadurch wird eine offensive, interne Kommunikation von Risiken gefordert, den Mitar-
beitern wird das Signal gegeben, dass Rechtstreue sowie redliches Verhalten ausdriicklich
erwiinscht sind und es werden zudem Anreize zur Selbstkontrolle und Selbstreinigung
gegeben. Dartiber hinaus wird im Auflenverhiltnis die Reputation des Unternehmens ge-
fordert.

* Bericht an Vorgesetzte, Compliance-Officer, Revision, Geschiftsleiter, Aufsichtsrat,
Betriebsrat etc.

> Konstanz Institut fiir Corporate Governance — KICG Compliance Essentials 7/2017, 24.
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Schlieflich wird die — unerwinschte — Moglichkeit minimiert, dass der Whistleblower
mittels Presse, Internet und sozialer Netzwerke seinen Hinweis 6ffentlich macht, und
damit die Reputation des Unternehmens geschadigt wird. Die Schaffung eigenstindiger
interner Regeln fiir die Risikokommunikation innerhalb des Unternehmens ist der bes-
sere Weg. Denn ohne ein eingerichtetes Hinweisgebersystem ist die Wahrscheinlichkeit
hoher, dass Mitarbeiter ihre Hinweise entweder verschweigen oder extern veréffent-
lichen. Aufgrund der Angst der Mitarbeiter vor Repressalien dient die Einrichtung eines
Hinweisgebersystems auch dem Interesse der Mitarbeiter und dem Betriebsfrieden, weil
damit ein geregelter Umgang mit Hinweisen zu Missstinden geschaffen wird.

Hinzu kommt, dass jedes durch einen Hinweis erkannte Risiko durch organisatorische
Mafinahmen fiir die Zukunft minimiert, jede durch einen Hinweis bekannt gewordene
Schwiche der Ablauforganisation beseitigt und jeder Regelverstofl verfolgt sowie der
Titer eher in Anspruch genommen werden kann.

Zudem ist die priventive Wirkung eines Hinweisgebersystems beachtlich: Der poten-
zielle Tater muss befurchten, dadurch entdeckt zu werden, weshalb er ggf. schon deshalb
von seinem unredlichen Vorhaben Abstand nimmt.®

Eine ausdriickliche gesetzliche Verpflichtung, ein Hinweisgebersystem einzufiihren, gibt
es seit Jahren in den USA fiir Firmen, die an der Borse notiert sind.” Dagegen wurde das
Thema in Deutschland sehr zuriickhaltend behandelt.® Zwar empfehlen die internationa-
len und die nationalen Handelskammern schon seit 2008 die Einrichtung von Hinweis-
gebersystemen zur Verhinderung von Korruption.” Aber es bedurfte meist grofier,
offentlichkeitswirksamer Fille von Wirtschaftskriminalitit, die dazu fithrten, dass Un-
ternehmen Hinweisgebersysteme installiert haben."

2.2 Rechtliche Griinde

Die Geschaftsleitung ist verpflichtet, fiir die Einhaltung der gesetzlichen Bestimmungen
und der unternehmensinternen Richtlinien zu sorgen.

Schemmel/Ruhmannseder/Witzigmann, Hinweisgebersysteme: Implementierung in Unter-
nehmen, 2012, 317.

7 Siehe Sarbanes-Oxley Act (SOX), Section 301, von 2002.

Am 18. Juni 2015 wurde der Gesetzesentwurf zum Schutz von Hinweisgebern vom Deut-
schen Bundestag abgelehnt.

? Siehe Internationale Handelskammer (ICC), Ein ICC-Verhaltenskodex fiir die Wirtschaft,
Deutscher Industrie- und Handelskammertag (DIHT).

So z.B. Deutsche Bahn, Siemens etc.
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In Folge der Finanzmarktkrise ist seit 2013 eine Vielzahl von gesetzlichen Vorschriften
zur Erweiterung der Internen Kontrollsysteme (IKS), der Compliance-Management-
Systeme (CMS) einschlieflich einer Verschirfung der Strafvorschriften und ausdriicklich
auch zur Einrichtung von Hinweisgebersystemen erlassen worden.

Seit Januar 2014 gelten die ,,Besonderen organisatorischen Pflichten® gemifl § 25a Abs. 1
Kreditwesengesetz (KWG), wonach eine ordnungsgemifle Geschiftsorganisation von
Instituten einen Prozess umfasst, der es den Mitarbeitern unter Wahrung der Vertrau-
lichkeit ihrer Identitit ermoglicht, Gesetzesverstofie und etwaige strafbare Handlungen
innerhalb des Unternehmens an geeignete Stellen zu berichten. Mit dieser Vorschrift
wurde ein Hinweisgebersystem in Deutschland erstmals — wenn auch zunichst nur fiir
Institute im Sinne des KWG — gesetzlich normiert.

Mit Inkrafttreten des neuen Geldwischegesetzes (GwG) in 2017 wurden auch hier Vor-
schriften zu den internen Sicherungsmafinahmen kodifiziert. Demnach miissen die dem
GwG Verpflichteten gemif} § 6 Abs. 5 GwG im Hinblick auf ithre Art und Grofle ange-
messene Vorkehrungen treffen, damit es ihren Mitarbeitern und Personen in vergleich-
baren Positionen unter Wahrung der Vertraulichkeit ihrer Identitit méglich ist, Verstofie
gegen geldwischerechtliche Vorschriften an geeignete Stellen zu berichten. Diese Formu-
lierung entspricht weitgehend dem §25a Abs.1 KWG. Auch die Aufsichtsbehérden
werden hier entsprechend verpflichtet (§ 53 Abs. 1, 3 GwG).

Erginzend gelten die Auslegungs- und Anwendungshinweise gemafl § 51 Abs. 8§ GwG
der Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin), die die seit 2011 gultigen
Auslegungs- und Anwendungshinweise der Deutschen Kreditwirtschaft zur Verhinde-
rung von Geldwische, Terrorismusfinanzierung und sonstigen strafbaren Handlungen
ganz oder teilweise abgeldst haben.!" Hierin war bereits formuliert, dass die Schaffung
eines internen oder externen niedrigschwelligen Informationsweges, der die Anonymitit
von Mitarbeitern sicherstellt (z.B. Hinweisgebersystem bzw. Whistleblowing), bei der
Aufdeckung strafbarer Handlungen hilfreich sein kann."

Vergleichbare Regelungen wurden vom Parlament der Europaischen Union (EU) in ver-
schiedenen Bereichen verabschiedet und wurden bzw. werden in nationales Recht umge-
setzt, z.B.:

""" Auslegungs- und Anwendungshinweise gem. § 51 Abs. 8 GWG, Ziff. 3.8. Whistleblowing,
vom 11. Dezember 2018.
"> Auslegungs- und Anwendungshinweise der Deutschen Kreditwirtschaft zur Verhinderung

von Geldwische, Terrorismusfinanzierung und ,sonstigen strafbaren Handlungen® vom
16. Dezember 2011, Stand: 1. Februar 2014, Ziff. 89, Seite 86.
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e Marktmissbrauchsverordnung und -richtlinie: Arbeitgeber/Emittenten von Finanz-
instrumenten oder Akteure des Marktes fir Emissionszertifikate miissen angemessene
interne Verfahren einrichten, tiber die ihre Mitarbeiter Verstofie intern melden
koénnen.” Das konkretisieren §25h KWG und die Mindestanforderungen an das
Risikomanagement (MaRisk)."* Die Mitgliedsstaaten kénnen finanzielle Anreize fiir
Hinweisgeber gewahren."”” Dementsprechend wurde das Erste Finanzmarktnovellie-
rungsgesetz am 30. Juni 2016 verkiindet.'®

o Nach der Richtlinie betreffend Organismen fiir gemeinsame Anlagen in Wertpapieren
(OGAW V) sind in den Verwaltungsgesellschaften, Investmentgesellschaften und
Verwahrstellen fiir die Meldung von Verstoflen Verfahren einzurichten, wonach die
Mitarbeiter Verstofle intern tber einen speziellen, unabhingigen und autonomen
Kanal melden kénnen.” Ferner sind die Vertraulichkeit zu garantieren und der Schutz
der personenbezogenen Daten sicherzustellen. Dementsprechend wurde das OGAW-
V-Umsetzungsgesetz am 3. Mirz 2016 verkiindet."

¢ Die Geldtransferverordnung verlangt von den Zahlungsdienstleistern Verfahren ein-
zurichten, tiber die insbesondere ihre Mitarbeiter Verstofle gegen die Verordnung
tiber einen sicheren, unabhingigen, spezifischen und anonymen Weg melden kon-

nen."”

e Nach der Verordnung bzgl. der Aufsicht tiber Kreditinstitute durch die Europiische
Zentralbank (EZB) sorgt die EZB dafiir, dass wirksame Mechanismen fiir die Meldung
von Verstoflen durch Kreditinstitute eingerichtet werden, einschlieflich spezieller
Verfahren fiir die Entgegennahme von Meldungen. Der angemessene Schutz der

P Art. 32, Abs. 3 der Verordnung (EU) Nr. 596/2014 des europiischen Parlaments und des
Rates vom 16. April 2014 iiber Marktmissbrauch (Marktmissbrauchsverordnung).

* BaFin, Rundschreiben 09/2017 (BA) vom 27. Oktober 2017 ,Mindestanforderungen an das
Risikomanagement — MaRisk“.

> Art. 32, Abs. 4 Marktmissbrauchsverordnung.

Erstes Gesetz zur Novellierung von Finanzmarktvorschriften auf Grund europiischer

Rechtsakte (Erstes Finanzmarktnovellierungsgesetz — 1. FiMaNoG) vom 30. Juni 2016,

BGBI. vom 1. Juli 2016.

7" Art. 99d der Richtlinie 2014/91/EU des europiischen Parlaments und des Rates vom 23. Juli
2014 (OGAW-V-Richtlinie).

" OGAW-V-Umsetzungsgesetz vom 03. Mirz 2016, BGBI. vom 10. Mirz 2016.

' Art. 21 Abs. 2 der Verordnung (EU) 2015/847 des europiischen Parlaments und des Rates
vom 20. Mai 2015 iiber die Ubermittlung von Angaben bei Geldtransfers und zur Auf-
hebung der Verordnung (EU) Nr. 1781/2006 (neue Geldtransferverordnung, giiltig seit
26. Juni 2017).
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meldenden Person, der beschuldigten Person und der personenbezogenen Daten ist zu
gewihrleisten.”

Auch im Finanzdienstleistungsaufsichtsgesetz (FinDAG) ist geregelt, dass die BaFin ein
System zur Annahme von Meldungen iiber Verstofe gegen Gesetze und sonstige Vor-
schriften errichtet. Die Identitit der meldenden und der betroffenen Personen wird von
der BaFin geschiitzt; dieser Schutz gilt jedoch ausdriicklich nicht, wenn eine Weitergabe
der Information im Kontext weiterer Ermittlungs- oder Gerichtsverfahren erforderlich
ist. Die meldende Person darf weder nach arbeitsrechtlichen oder strafrechtlichen Vor-
schriften verantwortlich gemacht noch zum Ersatz von Schiden herangezogen werden,
es sei denn, die Meldung ist vorsitzlich oder grob fahrlissig unwahr abgegeben worden.”
Dementsprechend wurde bei der BaFin eine Hinweisgeberstelle installiert. Darliber
hinaus wurde ein internetbasiertes anonymes System eingeftihrt.

Ebenso haben gemaf} Borsengesetz (BorsG) die Borsenaufsichtsbehorde (§ 3b) und der
Borsentrager (§5 Abs. 8) entsprechende Regelungen zur Meldung von Verstoflen zu
treffen.

Gleiches gilt fiir Kapitalverwaltungsgesellschaften gem. §§ 28 Abs. 1 Nr. 9, 68 Abs. 4,119
Abs. 6 Kapitalanlagegesetzbuch (KAGB).

Ebenfalls ist im Wertpapierhandelsgesetz (WpHG) zusitzlich zum allgemeinen Verweis
auf § 252 KWG fiir Datenbereitstellungsdienste die Pflicht zur Einfithrung von Hinweis-
gebersystemen geregelt.”?

Ferner steht im Versicherungsaufsichtsgesetz, dass es den Mitarbeitern zu ermoglichen
ist, Regelverstofle unter Wahrung der Vertraulichkeit ihrer Identitit an eine geeignete

Stelle zu melden (§ 23 Abs. 6 VAG, s.a. § 34d Abs. 12 Gewerbeordnung).

Schliellich gilt Entsprechendes fiir Wirtschaftspriifer, die Abschlusspriifungen durch-
fihren (§ 55b Abs. 2 Nr. 7 Wirtschaftsprifferordnung).

2 Art. 23 der Verordnung (EU) Nr. 1024/2013 des Rates vom 15. Oktober 2013 zur Uber-
tragung besonderer Aufgaben im Zusammenhang mit der Aufsicht tiber Kreditinstitute auf
die Europdische Zentralbank (SSM-VO) sowie Art. 36 der Verordnung EZB/2014/17 der
Europiischen Zentralbank vom 16. April 2014 zur Einrichtung eines Rahmenwerks fiir die
Zusammenarbeit zwischen der Europiischen Zentralbank und den nationalen zustindigen
Behorden und den nationalen benannten Behorden innerhalb des einheitlichen Aufsichts-
mechanismus (SSM-RahmenVO).

21§ 4d Gesetz iiber die BaFin — FinDAG vom 30. Juni 2016. Dies beruht auf § 53 GwG.

2§ 80 Abs. WpHG und ausdriicklich fiir Veréffentlichungssysteme (§ 58 Abs. 6), Bereitsteller
konsolidierter Datenticker (§ 59 Abs. 5), Meldemechanismen (§ 60 Abs. 5).
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Das Gesetz zum Schutz von Geschiftsgeheimnissen (§ 5 GeschGehG) schiitzt seit April
2019 Hinweisgeber, die im 6ffentlichen Interesse Fehlverhalten offenlegen.

Gemafl dem Deutschen Corporate Governance Kodex soll im Sinne eines Best-Practice-
Compliance-Management-Systems den Beschiftigten auf geeignete Weise die Moglich-
keit eingerdumt werden, geschiitzt Hinweise auf Rechtsverstofie im Unternehmen zu ge-
ben; Dritte sollten als mégliche Hinweisgeber einbezogen werden.”

Nach allem ist zusitzlich zu bertcksichtigen, dass der Vorstand und die Geschafts-
fithrung sowie das jeweilige Aufsichtsgremium mit der Einfiihrung eines umfassenden
Risikomanagementsystems einschlieflich eines Hinweisgebersystems die Gefahr mini-
mieren, wegen eigener Organisationsfehler strafrechtlich belangt oder auf Schadensersatz
in Anspruch genommen zu werden und an personlicher Reputation zu verlieren. Dies
gilt auch fiir die zustindigen leitenden Angestellten.

Nach der sog. Konsultationsphase hat die Europaische Kommission dartiber hinaus am
23. April 2018 einen Richtlinienvorschlag zum Schutz von Whistleblowern vorgelegt.
Dieser verfolgt zum einen die Pflicht, Kommunikationskanile fiir Hinweisgeber zu
schaffen (Art. 1 I, 4, 6 RL-Vorschlag), zum anderen den Schutz von Hinweisgebern
(Art. 13-15 RL-Vorschlag). Inhaltlich sicht der Vorschlag ein dreistufiges Meldesystem

vor:

Zunichst soll sich der Hinweisgeber an interne Meldekanile wenden. Sollten diese inter-
nen Kanile nicht funktionieren oder nach verniinftigem Ermessen nicht funktionieren
konnen, so besteht die Moglichkeit zur externen Meldung an zustindige Behorden (sog.
externer Meldekanal, Art. 6-12 RL-Vorschlag). Wenn nach einer Meldung tiber den
internen bzw. externen Meldekanal keine geeigneten Mafinahmen ergriffen worden sind
oder wenn eine unmittelbare oder offenkundige Gefihrdung des 6ffentlichen Interesses
oder die Gefahr eines irreparablen Schadens besteht, sieht der Vorschlag als ultima ratio
Meldungen in der Offentlichkeit oder den Medien vor.*

¥ Ziff. 4.1.3,S. 3 Deutscher Corporate Governance Kodex in der am 07. Februar 2017 beschlos-
senen Fassung, veroffentlicht im Bundesanzeiger am 24. April 2017, siche www.dcgk.de, vgl.
Entsprechenserklirung gem. § 161 AktG. In der kiinftigen Neufassung des Kodex wird dies

voraussichtlich in Grundsatz 7, A.3 geregelt.

** Europiische Kommission, Konsultation der Europiischen Kommission zum Schutz von

Whistleblowern vom 3.Mirz 2017, http://ec.europa.eu/newsroom/just/item-detail.cfm
?item_id=54254; Europiische Kommission, Richtlinienvorschlag COM(2018) 218 zum
Schutz von Personen, die Verstofle gegen das Unionsrecht melden, vom 23.04.2018, https://
eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:52018PC0218&qid=1555406343090.
Schmolke, Der Vorschlag fiir eine europaische Whistleblower-Richtlinie, AG 2018, 769.
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Mit Pressemitteilung hat das Europiische Parlament im Mirz 2019 bekannt gegeben, dass
es sich mit dem Rat auf Regeln zum besseren Schutz von Whistleblowern geeinigt hat.”?
Die vorliufige Vereinbarung muss von den Botschaftern der Mitgliedstaaten (AStV)*
und dem Rechtsausschuss bestitigt werden, bevor sie von Plenum und Rat endgiiltig ver-
abschiedet wird.

3 Vorfragen zur Einrichtung von Hinweisgebersystemen

Bevor bei der Planung der Einfithrung eines Hinweisgebersystems die Details zu ver-
schiedenen Arten von Hinweisgebersystemen gepriift werden, sind insbesondere folgen-
de Vorfragen zu beantworten:

¢ Soll nur die Muttergesellschaft ein Hinweisgebersystem erhalten?
e Soll das Hinweisgebersystem zentral oder dezentral eingerichtet werden?

e Wer soll Hinweise geben — nur Mitarbeiter (Interne) oder auch Lieferanten etc.
(Externe, Dritte)?

Zu welchen Themen sollen Hinweise gegeben werden?

Werden auch anonyme Hinweise bearbeitet?

Insoweit ist eine individuelle Abwigung geboten. Einschrinkungen ohne besondere
Griinde erscheinen nicht zielfiihrend, Hinweisgebersysteme sollten einen einheitlichen
und offenen Kommunikationskanal anbieten.

Ein potenzieller Hinweisgeber kennt meist nur einen kleinen Ausschnitt des Sachver-
halts, er kann die Relevanz und Bedeutung oft nicht vollstindig einschitzen, hat aber An-
haltspunkte oder einen Verdacht oder ein Storgefiihl, wonach ,,da etwas nicht mit rechten
Dingen zugeht“. Jeder Hinweis kann wertvoll sein; die Bedeutung eines Hinweises lasst
sich regelmifiig nicht zu Beginn, sondern erst am Ende der Untersuchung bewerten.
Auch risikoorientierte Ansitze funktionieren nur bedingt, weil regelmiflig keine Erfah-
rungswerte vorliegen.”’

» FEuropiisches Parlament, Pressemitteilung vom 12. Mirz 2019, Referenz-Nir.:

20190311IPR31055.

Ausschuss der Standigen Vertreter der Regierungen der Mitgliedstaaten der Europaischen

Union.

77 Der Kapitin der Titanic, E. J. Smith (1850-1912), soll gesagt haben: ,, Ich bin 40 Jahre auf hoher
See unfallfrei gefahren und habe mich nie in einer misslichen Situation befunden.“ (Quelle
unbekannt).

26

410



Einsatz von Hinweisgebersystemen

Allerdings bietet es sich meist an, spezifische Personalthemen, z.B. beziiglich Gehalt,
Beforderung, zwischenmenschliche Beziehungen etc., vom Hinweisgebersystem fernzu-
halten. Gleichwohl mussen solche Themen ebenfalls betriebsintern abgearbeitet werden,
denn auch ein Vorwurf wegen angeblichen Mobbings kann durch einen Korruptionsfall
bedingt sein.

Auch das Allgemeine Gleichbehandlungsgesetz (AGG) ist zu beachten. Es kann sinnvoll
sein, die Beschwerdestelle i.S.v. § 13 AGG ebenfalls dem Hinweisgebersystem anzuglie-
dern.

4 Unterschiedliche Hinweisgebersysteme

Das Unternehmen kann unterschiedliche Hinweisgebersysteme einrichten. Beim inter-
nen System sollen die Hinweise z.B. an den Compliance-Officer oder eine interne Hot-
line erfolgen, wihrend bei einem externen System die Hinweise an eine externe Stelle,
etwa an ein internetbasiertes Meldewesen oder an einen Ombudsmann® gerichtet wer-
den. Es gilt also wie folgt zu unterscheiden:

e interne Hinweisgebersysteme:
e Meldestelle fiir telefonische Hinweise,
o Meldestelle fiir schriftliche Hinweise per E-Mail oder via Intranet,
o Briefkasten fiir schriftliche Hinweise,
o Ansprechpartner Compliance-Officer,
e Ansprechpartner Syndikusanwalg;
o externe Hinweisgebersysteme:
e Telefonhotline,
e clektronische Systeme,

¢ Ombudsperson bzw. Ombudsfrau, Ombudsmann.”

Ausschuss der Stindigen Vertreter der Regierungen der Mitgliedstaaten der Europiischen
Union.

Zur vereinfachten Darstellung wird im Folgenden nur der am meisten gebriuchliche Begriff
,Ombudsmann® verwendet.
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5 Kriterien fiir die Auswahl eines Hinweisgebersystems

5.1 Vorgehensweise

Es ist zu entscheiden, welches Hinweisgebersystem fir das Unternehmen zu bevorzugen
ist.

5.2 Ubergreifende Kriterien

Ubergreifend sollten die folgenden Kriterien bei der Entscheidungsfindung herangezo-
gen werden:

e Vertraulichkeit,

e Anonymitit,

e Erreichbarkeit,

e elektronische Kommunikation (einschl. Verschlisselung),

o Maoglichkeit des personlichen Gesprichs,

¢ Riickfragen und Riickmeldung,

e transparente Verfahrensabldufe, die Vertrauen schaffen,

¢ Fremdsprachenabdeckung,

e Kosten.

Anerkanntermaflen hingt die Effektivitit des Hinweisgebersystems elementar davon ab, in

welchem Umfang dem Hinweisgeber Vertraulichkeit und Anonymitit gewahrleistet wird
und ob dies fiir den Hinweisgeber auch nachvollziehbar und glaubhaft gemacht wird.

Insofern bestehen gegen Hinweisgebersysteme, die die Datenverarbeitung iiber das
Internet oder das Intranet nutzen, bei den potenziellen Hinweisgebern regelmiflig Be-
denken gegen die Vertraulichkeit, die Anonymitit und den Datenschutz, weil sich elek-
tronische Kommunikation nicht 100%ig sicher schiitzen lisst und die Angriffe auf die
elektronische Datenverarbeitung laufend zunehmen. Technisch hochentwickelte Cyber-
angriffe sind inzwischen sehr ernst zu nehmender Alltag.®

*® BaFin Newsletter vom 16. Mirz 2017 beziiglich IT-Aufsicht bei Banken, Bundesamt fiir
Sicherheit in der Informationstechnik (BSI), Lagebericht zur IT-Sicherheit 2018.

412



Einsatz von Hinweisgebersystemen

5.3 Kriterien fiir interne Systeme

Zusitzlich zu den in Abschnitt 5.2 aufgefiihrten Punkten ist fiir interne Systeme zu
berticksichtigen, dass betriebsinterne Themen moglichst intern bleiben sollten. Deshalb
ist ein internes System grundsitzlich sinnvoll. In der Praxis hat sich jedoch gezeigt, dass
nur sehr wenige Hinweise an die internen Systeme gegeben werden. Dies ist v.a. unter
Berticksichtigung der Kriterien der Vertraulichkeit und der Anonymitit zu erkliren. Um
die Effektivitit des Hinweisgebersystems zu steigern, ist das interne System um eine
externe Komponente zu erweitern.

5.4 Kriterien fiir externe Systeme

Zusitzlich zu den in Abschnitt 5.2 aufgefihrten Punkten ist fiir externe Systeme die
iberwiegend vertretene Meinung zu berticksichtigen, dass die Hemmschwelle, die der
Hinweisgeber zu iiberwinden hat um einen Hinweis zu geben, bei einem externen Sys-
tem etwas geringer ist als bei einem internen System. Ansonsten sind fiir die folgenden
unterschiedlichen Ausprigungen externer Systeme entsprechende Unterscheidungs-
merkmale zu berticksichtigen.

Externe Hotlines

Verschiedene nationale und internationale Dienstleister bieten zur Entgegennahme von
Hinweisen auf Regelverstofle in unterschiedlicher Ausgestaltung Call-Center an. Im
Einzelfall sind die Leistungen an den in Abschnitt 5.2 genannten Kriterien zu messen.

Externe elektronische Systeme

Verschiedene nationale und internationale Dienstleister bieten zur Entgegennahme von
Hinweisen auf Regelverstofie in unterschiedlicher Ausgestaltung internetbasierte Melde-
wege an. Dazu zihlt z.B. das in internationalen und nationalen Wirtschaftsunternehmen
sowie in Behorden im In- und Ausland installierte Business-Keeper-Monitoring-System
(BKMS)."

Die herausragende Besonderheit dieser elektronischen Systeme ist die tiglich 24-stiindige
Erreichbarkeit an 365 Tagen jahrlich. Im Einzelfall sind die Leistungen an den in Ab-
schnitt 5.2 genannten Kriterien zu messen.

’1 Siehe Beitrag von Leisering.
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Ombudsmann

Der Ombudsmann kann den Sachverhalt ausfiithrlich und pragmatisch mit dem Hinweis-
geber besprechen und wird erst nach ausdriicklicher Freigabe durch den Hinweisgeber
und unter Wahrung der Identitit des Hinweisgebers die zustindige Stelle im betroffenen
Unternehmen informieren.*

Der Erstkontakt zum Ombudsmann erfolgt meistens telefonisch. Es ist sofort und im
Verlauf des weiteren Verfahrens moglich, Riickfragen direkt an den Hinweisgeber zu
stellen. Dadurch kann die Plausibilitit frithzeitig iberpriift und die Glaubwiirdigkeit des
Hinweisgebers eingeschitzt sowie ein gegenseitiges Vertrauensverhiltnis aufgebaut wer-
den. Ferner sind konkrete Nachfragen zum Sachverhalt moglich und zu Details, die sich
manchmal erst im Verlauf der internen Untersuchung ergeben. Soweit sachdienlich,
konnen personliche Vier-Augen-Gespriache gefiihrt sowie Dokumente und Datentriger
vertraulich gesichtet und ggf. ausgetauscht werden.

Der direkte Kontakt von Mensch zu Mensch ermoglicht transparente Verfahrensabliufe
und kann fir den Hinweisgeber die Berithrungsingste beseitigen sowie das Vertrauen in
die Vertraulichkeit fordern, um einen sachdienlichen Informationsaustausch im Interesse
des Unternehmens zu erméglichen.

Ein weiteres wesentliches Kriterium ist, dass der Ombudsmann im Einzelfall zur Wah-
rung der Vertraulichkeit eigene Recherchen durchfithren kann, z.B. bei der Auswertung
von Unterlagen oder Daten, die Riickschlisse auf die Person des Hinweisgebers zulassen
konnten. Dieses Beweismaterial kann zur Aufklirung des aktuellen Sachverhalts und fir
kiinftige Priventionsmafinahmen wichtig sein, selbst wenn der Ombudsmann dieses
Beweismaterial im Einzelfall zum Schutz des Hinweisgebers nicht weitergeben darf.

Vor allem kann ein Ombudsmann, der als Rechtsanwalt zugelassen und selbststindig
titig ist, ein sehr hohes Vertrauen in die Vertraulichkeit gewdhrleisten:

¢ Der anwaltliche Ombudsmann ist gesetzlich zur Verschwiegenheit zum Schutz der
Mandantschaft verpflichtet. Dies ist mit dem Unternehmen als Auftraggeber vertrag-
lich ausdriicklich zu Gunsten des Hinweisgebers zu vereinbaren.

¢ Der anwaltliche Ombudsmann kann sich — soweit im Einzelfall relevant — gegentiber

den staatlichen Ermittlungsbehorden auf sein Aussageverweigerungsrecht berufen.

Entgegen der bisher einhelligen Meinung ist streitig geworden, ob ein Rechtsanwalt, der
im Auftrag eines Unternehmens als Ombudsmann titig ist, sich in einem staatsanwalt-

*? Informationen fiir Hinweisgeber, www.ombudsmann-vahl.de.

44



Einsatz von Hinweisgebersystemen

schaftlichen Ermittlungsverfahren zum Schutz des Hinweisgebers auf ein Beschlag-
nahmeverbot berufen kann. In einem Beschluss des Landgerichts Bochum wird eine
Beschlagnahme von Unterlagen beim Ombudsmann fiir rechtens gehalten.” Dies wird in
der Literatur mit guter Begriindung kritisiert.* Eine hochstrichterliche Entscheidung
liegt bisher nicht vor.

Unabhingig von dieser streitigen Rechtsfrage wird der anwaltliche Ombudsmann dem-
nach — sofern im speziellen Einzelfall die Beschlagnahme von Unterlagen tiberhaupt
relevant werden konnte — entsprechend sorgfiltig agieren.

Die oben genannten zusitzlichen europiischen Regelungen werden einen einheitlichen
Rechtsrahmen fir ein hohes Schutzniveau und die Unterstiitzung von Hinweisgebern
ermoglichen.

Auf das Privileg des Beschlagnahmeverbots kann sich ein Syndikusanwalt jedenfalls nicht
berufen.”

Ferner ist es nicht zielfithrend, als Ombudsmann den Firmenanwalt, der das Unter-
nehmen in anderen Rechtsgebieten berit, zu beauftragen. Insbesondere wenn der Rechts-
anwalt im Personalrecht berit oder weitergehende Beratungsmandate von der Geschafts-
fithrung hat, ist eine Interessenkollision nicht auszuschlieffen. Dies gilt umso mehr aus
der Sicht eines potenziellen Hinweisgebers.

Schlieflich kann der anwaltliche Ombudsmann im Einzelfall sowohl gegeniiber dem

Hinweisgeber als auch gegeniiber dem Unternehmen, ergianzend zu den in Abschnitt 5.2
genannten Kriterien, juristisch qualifizierte Ratschlige geben.

5.5 Kombinationen

Kombinationen ergeben sich zwingend, da bereits bei den rein internen Hinweis-
gebersystemen mehrere mogliche Ansprechpartner fiir einen Hinweisgeber vorhanden

» Landgericht Bochum, Beschluss vom 16. Mirz 2016, II-6 Qs 1/16, NStZ 2016, 500.

** Schmid/Wengenroth, (Keine) Beschlagnahmefreiheit fiir Compliance-Ombudspersonen,
NZWiSt 2016, 401 (404 ff.), Queling/Bayer, Beschlagnahmeverbot im Hinweisgebersystem
unter Einsatz von Ombudsanwilten, NZWiSt 2016, 417, Frank/Vogel, Beschlagnahmefrei-
heit fiir Unterlagen anwaltli-cher Compliance-Ombudspersonen, NStZ 2017, 313, Egger,
Hinweisgebersysteme und Informantenschutz, CCZ 2018, 126, Baranowski/Pant, Die janus-
kopfigen Verschwiegenheitsrechte und —pflichten des Rechtsanwalts in der Funktion einer
Ombudsperson, CCZ 2018, 250.

* EuGH-Urteil C-550/07 P vom 14. September 2010 (Akzo Nobel Kartellverfahren).
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sind.”* Kommt als zusitzlicher Baustein ein Modul aus den méglichen externen Melde-
wegen hinzu, ergibt sich aus dieser Kombination eine Chance und sogar eine Pflicht zur
Zusammenarbeit und zum Informationsaustausch. Dadurch konnen atypische Entwick-
lungen und besondere Haufungen (z.B. auch aus dem Bereich der Kundenbeschwerden
oder der Personalabteilung) erkannt und ausgewertet werden.

Die Installation eines externen Hinweisgebersystems als zusitzlichem Baustein fihrt
nicht zu einer Auslagerung 1.S.v. § 25h Abs. 4 KWG.

In Einzelfillen kann es auch angebracht sein, spezielle Meldewege zu kombinieren, ins-
besondere ein elektronisches System (intern oder extern) mit einem Ombudsmann.
Griinde dafiir konnen sein:

¢ hohe Zahl von Mitarbeitern mit unterschiedlichen Qualifikationen;

e viele Unternehmensstandorte;

¢ Inlands- und Auslandsbezug mit Zeitverschiebungen und mehreren Fremdsprachen;
¢ Besonderheiten in der Kombination der betroffenen inlindischen und auslindischen

Rechtsordnungen, insbesondere im Arbeitsrecht und Datenschutz.

In diesem Sinne konnen z.B. internationale Unternehmen, die in der Unternehmens-
gruppe ein internationales elektronisches Hinweisgebersystem installiert haben, im
Inland fiir die Mitarbeiter aber einen Ombudsmann als Ansprechpartner fiir vertrauliche
Hinweise nutzen.

6 Weitere Anforderungen

6.1 Datenschutz

Das Unternehmen hat den Schutz der personlichen Daten der Mitarbeiter, die von einem
Hinweis betroffen sind, ebenso wie die ggf. bekannten Daten des Hinweisgebers geset-
zeskonform sicherzustellen. Nach den allgemein gehaltenen Vorschriften im deutschen
Datenschutzrecht ist das Abwigen der gegenseitigen Interessen aller Beteiligten im Ein-
zelfall geboten, aber auch zulissig. Ferner konnen ausdriickliche Regelungen in speziel-

% Zusitzlich zu den tiblichen Berichtswegen, siehe oben Fufinote 4.
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len Gesetzen sowie auslindische Rechtsordnungen mit besonderen Anforderungen zu
beriicksichtigen sein.”

Auch der externe Dienstleister muss den Datenschutz zugunsten der Beteiligten sicher-
stellen.

6.2 Betriebsrat, Personalrat

Die Einfithrung eines Hinweisgebersystems, das es dem Mitarbeiter ermoglicht, Hin-
weise auf unredliches Verhalten zu melden, ohne dass fiir die Mitarbeiter eine Pflicht zur
Meldung vorgeschrieben wird, ist zwar grundsitzlich nicht mitbestimmungspflichtig.*®
Jedoch ist es mindestens im Sinne der Glaubwiirdigkeit, der Transparenz und der ge-
meinsamen Interessenslage sinnvoll, die Mitarbeitervertretung bei der Einfiihrung eines
Hinweisgebersystems frithzeitig einzubeziehen, um grofitmogliche Akzeptanz zu errei-
chen.

7 Akute Krisenfalle

In einem akuten Krisenfall, der intern erhebliche Auswirkungen haben kann oder sogar
schon in der Presse offentlich gemacht wurde, ist es erforderlich, besondere Sofortmafi-
nahmen zu ergreifen. Zur Vertiefung und Beschleunigung der Sachverhaltsaufklirung
und zur Verbesserung der Reputation ist es haufig sinnvoll, ein Hinweisgebersystem —
soweit noch nicht vorhanden — kurzfristig einzurichten bzw. zu erweitern, z.B. mit
einem externen Baustein, eventuell zunichst nur befristet.

In solchen Fillen bietet sich vor allem ein anwaltlicher Ombudsmann an, weil er schnell
als qualifizierter und personlicher Ansprechpartner den Mitarbeitern zur Verfigung
stehen kann und nur ein geringer organisatorischer Aufwand fiir die Einrichtung eines
Hinweisgebersystems mit Ombudsmann notig ist.

% Orientierungshilfe der Datenschutzaufsichtsbehdrden zu Whistleblowing-Hotlines, Daten-
schutzkonferenz vom 14. November 2018.

% § 87 Abs. 1 Betriebsverfassungsgesetz und § 75 Abs. 3 Bundespersonalvertretungsgesetz,
siehe auch BAG NZA 2008, 1248 (Honeywell-Fall).
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8 Ziel: Pravention und Aufklarung durch Vertrauen in die
Vertraulichkeit

Das entscheidende Kriterium fiir den Erfolg eines Hinweisgebersystems ist das Vertrau-
en der potenziellen Hinweisgeber in die Zuverlissigkeit des Systems. Und weil der
Hinweisgeber typischerweise grofle Angst vor Repressalien und dem Verlust seines
Arbeitsplatzes hat, muss das Vertrauen des Hinweisgebers in die Vertraulichkeit des
Hinweisgebersystems an erster Stelle stehen.

Dieses Vertrauen muss sich das Unternehmen sowohl bei der Installation des Hinweis-
gebersystems als auch anschlieffend kontinuierlich nachhaltig erarbeiten sowie bei der
Bearbeitung von Hinweisen bestitigen.”” Dadurch kann das Ziel, im Unternehmen einer-
seits durch Pravention strafbare Handlungen und sonstige Regelverstofie zu vermeiden
und andererseits aufzukliren, erreicht werden.

9 Ergebnis

Die Sorge vor Hinweisgebersystemen als mogliche Quelle fiir Denunziation ist unbe-
grindet. Hinweisgebersysteme konnen die Beteiligten schiitzen. Insbesondere fiir Kre-
ditinstitute und andere Finanzdienstleistungsunternehmen sowie nach dem Geldwische-
gesetz ist die Einfihrung eines Hinweisgebersystems Pflicht; fiir weitere Unternehmen
wird sie es werden.

Dartiber hinaus kann kiinftig im gesamten Wirtschaftsleben und fiir jedes Konzern- oder
Tochterunternehmen die Best Practice des Risikomanagements mit der Schaffung eines
Hinweisgebersystems oder dessen verbesserte Ausgestaltung zur Kiir werden. Im Ein-
zelfall sind die unterschiedlichen Kriterien der verschiedenen Hinweisgebersysteme ab-
zZuwagen.

* Miege, Einrichtung eines Hinweisgebersystems, CCZ 2018, 45.
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Tabelle 1: Auswahlkriterien fir Hinweisgebersyssteme

Art des Hinweisgebersystems Interne Hinweisgebersysteme Externe Hinweisgebersysteme
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Vertraulichkeit = + 0 0 0 + +
Anonymitat = + = = 0 + +
Erreichbarkeit 0 0 0 0 0 + 0
Elektronische Kommunikation . N 0 0 N + +
einschl. Verschliisselung
Méglichkeit des persénlichen o - + + 0 - o
Gesprachs
Vertrauliche Priifung von . - 0 0 - . +
Unterlagen und Daten
Riickfragen und Riickmeldung + = + + + + +
Transparente Verfahrensabléufe, - 0 0 0 0 0 o
die Vertrauen schaffen
Aussageverweigerungsrecht = = = = = Entfallt +
Beschlagnahme von . - - - - - 0
Akten oder Daten
Fremdsprachenabdeckung 0 + 0 0 + + 0
Kosten + + + 0 + 0 0
Zeichenerklarung: + = gut/positiv, 0 = mittel/neutral, - = schlecht/negativ
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